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Zur Handhabung des Audit-Fragenkatalogs

Der Audit-Fragenkatalog ist ein Arbeitspapier, in das Sie Ihre Antworten und Nachweise direkt
eintragen kdnnen.

Es gibt offene und geschlossene Fragen.

o Tragen Sie bei offenen Fragen Ihre Antworten ein. Bei geschlossenen Fragen stehen
Ankreuzmdglichkeiten zur Verfiigung

o Mit,,Frage nicht relevant®“ kénnen Sie die fir Sie nicht relevanten Fragen kenntlich
machen.

o yAnforderung erfillt“ kreuzen Sie an, wenn alle Anforderungen beztiglich der Frage-
stellung erfullt sind.

o ,Handlungsbedarf istimmer dann gegeben, wenn Sie Schwachstellen aufdecken, die
behoben werden mussen.

Zu den Frageneigenschaften in der Kopfzeile

Basis/Norm

Hier wird die Herkunft der Frage eingegeben. Dies kdnnen z.B. die ISO xxx oder eigene unter-
nehmensspezifische Fragentabellen sein.

Nummer

Beispiel: 04.2.1-01
erste 3 Ziffern = Kapitel der Norm
letzte Ziffer = Zahler innerhalb dieses Kapitels

Prozess/Kapitel/Thema

Diese Felder enthalten die Angaben aus den Inhaltsverzeichnissen: 1. Uberschrift/2. Uber-
schrift/3. Uberschrift



Hier sehen Sie ein Beispiel fur eine Audit - Frage:

Vorgegebene Themen

(Siehe Norm) Prozess
(Hauptkapitel der Norm) \
A\
Kapitel
g i QUMsult
FRATUNG UND SOFTWARE
Nummer 06.1.3-08 Basis/Morm 150 |EC 27001:2017
Prozess Planung Thema Informationssicherheitsrisikobehandlung
Kapitel ~ Mafnahmen zum Umgang mit Risiken und Chancen
Frage Bewahrt die Organisation dokumentierte Informationen dber den

Informationssicherheitsrisikobehandlungsprozess auf?

Antwort

Nachweise

§§ /Hinweise 6 Planung
6.1 Malnahmen zum Umgang mit Risiken und Chancen

den Grundsatzen und allg. Leitlinien in IS0 310007

Frage nicht relevant O

Anforderung erfallt [l
Handlungsbedarf O

ANMERKUNG Der Prozess fur die Informationssicherheitsrisikobeurfeilung und -behandlung steht im Einldang mit

/

Ggf. nitzliche Hin-
weise (aus der
Norm)




Inhalt / Kapitel der DIN ISO IEC

27001:2017

4 Kontext der Organisation

4.1 Verstehen der Organisation und ihres
Kontextes

4.2 Verstehen der Erfordernisse und Erwar-
tungen interessierter Parteien

4.3 Festlegen des Anwendungsbereichs
des Informationssicherheitsmanagement-
systems

4.4 Informationssicherheitsmanagement-
systems

5 Fuhrung

5.1 Fihrung und Verpflichtung

5.2 Politik

5.3 Rollen, Verantwortlichkeiten und Befug-
nisse in der Organisation

6 Planung

6.1 MalRnahmen zum Umgang mit Risiken
und Chancen

6.2 Informationssicherheitsziele und Pla-
nung zu deren Erreichung

7. Unterstutzung

7.1 Ressourcen

7.2 Kompetenz

7.3 Bewusstsein
7.4 Kommunikation

7.5 Dokumentierte Information

8 Betrieb

8.1 Betriebliche Planung und Steuerung
8.2 Informationssicherheitsrisikobeurteilung
8.3 Informationssicherheitsrisikobehandlung

9. Bewertung der Leistung

9.1 Uberwachung, Messung, Analyse und
Bewertung

9.2 Internes Audit

9.3 Managementbewertung

10 Verbesserung

10.1 Nichtkonformitéat und Korrekturmalf3-
nahmen

10.3 Fortlaufende Verbesserung

Anhang A (normativ)

ReferenzmalRnahmenziele und -
mafRnahmen

Der vorliegende Fragenkatalog orientiert sich an den Anforderungen der DIN ISO IEC
27001:2017. Alle Anforderungen sind als Fragen formuliert.

Auf Vollstandigkeit besteht kein Anspruch.

Rechtsanspriiche aus dem Fragenkatalog sind nicht abzuleiten.
Alle Rechte, insbesondere das Recht der Vervielfaltigung und Verbreitung sowie der

Ubersetzung, bleiben vorbehalten.

Der Fragenkatalog ist auch als digitaler Fragenkatalog als Inhalt der Auditsoftware SOFIA bei QUMsult

erhaltlich.

Die Programme bieten zahlreiche Funktionen, die vom Planen von Audits, dem Erstellen von Auditberich-
ten, dem Verfolgen von MaRnahmen bis hin zum grafischen Auswerten reichen.

Freiburg, im Juni 2018
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